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IT-Sicherheit von Klaranlagen in NRW unterhalb

der KritisV

subKRITIS - Bestandsaufnahme des IT-Sicherheitsniveaus von kleinen und mittelgroBen
Kldranlagen in NRW unterhalb des Grenzwertes der KritisV

Manipulierbare digitale Oberfldche auf einer Kldranlage.

Die Bedrohung durch Cyberangriffe wachst von Jahr zu Jahr an. Kldranlagen unterhalb des Schwellenwertes

der KritisV sind bisher zu keinen MaBnahmen zur Informationssicherheit verpflichtet. Wie verwundbar diese

Anlagen gegeniiber einer steigenden Zahl von Cyberangriffen sind, war bisher unbekannt.

Zur Bestandsaufnahme des Informationssicherheitsniveaus
von kleinen und mittelgroBen Klaranlagen in NRW unter-
halb des Grenzwertes der KritisV wurden 13 Klaranlagen
in Ostwestfalen begutachtet. Dafir wurden Interviews
basierend auf dem Branchenspezifischen Sicherheitsstan-
dard Wasser/Abwasser (B3S WA) durchgefuhrt. Weiter-
hin wurden durch Modellierungen und Simulationen

die Auswirkungen unterschiedlicher Angriffsszenarien
abgeschatzt.

Die Relevanz der Gefahrdungen fur den wasserwirtschaftli-
chen Bereich ist im Wesentlichen davon abhangig, ob durch
die informationstechnischen Méangel ein steuernder Effekt

direkt auf Anlagensteuerungen oder die Leitstellensoftware

ausgeldst werden kann. Ein IT-Angriff auf die Steuerung
oder Leitstellensoftware kann massive Konsequenzen fir
den Betrieb einer Klaranlage, den damit verbundenen Ab-
laufwerten und resultierend fur das Gewasser haben. Zur
Bewertung der maglichen abwasserwirtschaftlichen Aus-
wirkungen wurden verschiedene Angriffsszenarien in der
Software SIMBA#WATER 4.3 modelliert und simuliert. In
diesen Szenarien wurden veranderte Betriebsweisen fur alle
Verfahren modelliert, welche entweder physisch oder durch
einen Cyberangriff auslosbar sind. Die Angriffe erfolgten
zunéachst einzeln und spater zusammengefasst in einem
Lworst-case” Szenario. Bei einem ,worst-case” Szenario
liegen bei ca. 30 % der Klaranlagen die Zeitspannen bis

zur Grenzwerttberschreitung im Ablauf unter 4 Stunden.
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Werden die Verfahren verglichen, bei denen es am ehesten
zu den GrenzwertUberschreitungen kommt, zeigt sich,
dass der Ausfall der Beltiftung und der Ausfall des Ruck-
laufschlamm-Abzuges die kritischsten Bereiche auf allen
Klaranlagen darstellen. Neben den erhohten Ablaufwerten
lassen sich auch die kritischen Bereiche fir die Auslésung
von Uberflutungen oder Abschlédgen aufzeigen. Pumpwer-
ke stellen hierfur die kritischsten Bereiche dar. Ziel dieses
Modells war es die wasserwirtschaftliche Relevanz eines
Cyberangriffs zu bestimmen.

Durch ein Teil- oder Vollversagen der Kldranlagen resultiert
eine Gefahrdung fur die im Anschluss vorhandenen Vor-
fluter, Naturrdume und wasserwirtschaftliche Infrastruktur.

In diesem Modell wurden beispielhaft die Umweltkonzen-
trationen von Stickstoff und Phosphor modelliert, welche
sich in den FlieBgewassern bei verminderter Reinigungs-
leistung der Kldranlagen im Untersuchungsgebiet ein-
stellen. Werden mehrere Anlagen gleichzeitig Opfer eines
Angriffes, summieren sich sowohl die Schadstofffrachten
als auch die Volumenstrome im Verlauf des FlieBweges.
Mit Hilfe weiterer Untersuchungen kénnte zudem gezeigt
werden, welche zeitlichen und gewasserspezifischen Fak-
toren letztendlich zum konkreten Eintritt dieser Schaden
fihren. Mit diesem Wissen kénnten fur jede Klaranlage
Risikoanalysen erstellt werden, welche das Schadensmaf
eines Angriffes quantifizieren.
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Einen vollstandigen Schutz in der Informationssicherheit
zu gewahrleisten ist nicht moglich, jedoch ist es bereits mit
vergleichsweisem geringem Aufwand maglich, Angreifern
ihr Vorhaben so unattraktiv wie moglich zu gestalten.

Aus technischer Sicht ist dies durch sauberes Aufsetzen
segmentierter Netze und guten Schutz gegen ungewollten
auBeren Zugriff zu erreichen und aus organisatorischer
Sicht durch eine Verbesserung des Wissens der Mitarbeiter.

Das subKRITIS-Projekt gibt somit eine erste Stichproben-
analyse mit gutem Einblick in die Informationssicher-
heit kommunaler Klaranlagen unterschiedlicher GroBe.
Insgesamt kann festgehalten werden, dass das Interesse
an Informationssicherheit bei den Verantwortlichen und

Beschaftigten der Klaranlagen gegeben, und Wille zur
stetigen Verbesserung vorhanden ist und bereits viele
MaBnahmen zur Verbesserung der Informationssicherheit
ergriffen wurden.
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